En la actualidad, las fuerzas de seguridad de todo el mundo
estdn enfrentando un nuevo tipo de amenaza: Drones
controlados por radio, volando o flotando sobre estadios,
carceres y lugares de gran concentracion de personas lo
que pueden representar amenazas, tales como:

e Grabacion y transmisidon no autorizadas de videos;

e Transportar explosivos, articulos ilegales y otros
productos;

e Asesinato de personas VIP, ataque terrorista y otras
amenazas.

Para combatir este tipo de amenaza IACIT propone
la solucion DroneBlocker, capaz de bloquear a largas
distancias Drones/SARP controlados por radio.

Este sistema prevé la instalacion de antenas en la parte
superior de las estructuras que deban protegerse en
mastiles portétiles para las misiones especiais y/o grandes
eventos.

Estas antenas estan construidas especialmente para
gestionar misiones de interferencia, obteniendo excelentes
resultados en alcance y cobertura.

El IACIT dispone de solucidn completa contra Drones:
el DRONEBlocker 0100 aplicaciones militares y el
DRONEBIlocker 0200 para aplicaciones civiles.

Principales Ventajas:

Monitora, detecta y actUa contra ataques de Drones;

Integrado con Camaras, Sensor Acustico, Sensor RF,
Radar y Jammer;

Cubre todo el rango de frecuencia utilizado por los
Drones/SARP controlados por radio;

Proteccion de 24/7;

Operacion independiente, sin  necesidad de
operadores;

Generacion de registros de los eventos;

Fue utilizado con gran éxito durante los Juegos
Olimpicos RI02016 por las Fuerzas Armadas;

Se ha demostrado con gran éxito en varios paises,
en diversas infraestructuras diferentes (aeropuertos,
estructuras criticas, etc);

El precio del sistema es extremadamente competitivo.
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Sistema C2I

IACIT desarrollé una plataforma de Sistema C2I, un sistema
avanzado que integra datos de diferentes tipos de sensores y
proporciona una imagen georreferenciada en tiempo real de
la conciencia situacional del escenario.

El C2l es capaz de trabajar en multiples capas, facilitando la
operacién y visualizacidon del operador al mas alto nivel, con
herramientas de simulacién, verificacion de cobertura de
area, ademas de emitir alertas sobre la ocurrencia de eventos.

El Sistema C2I permite el monitoreo automatico del perimetro
con la generacion de registros de eventos, para rastrear y
almacenar eventos.

Los sistemas se pueden operar en una red con varios sensores
y bloqueadores a través de un cable de ethernet, fibra o red
inaldmbrica (frecuencia especial), todo controlado por una
unidad de control central (C2I).

DRONEBIocker + Sensores Integrados

C2I Integrado con DRONEBIocker y Sensores

Ethernet Sistema C2I

Sensores Integrados

La solucion DRONEBIlocker se desarrollé para que, a través del Sistema C2l, pueda hacer que su integracidn sea mas flexible con

varios sensores disponibles en el mercado.

Sensor Acustico
Deteccion y clasificacion

El sensor acustico detecta blancos a través de micréfonos
de alta precision, procesando y comparando sefiales de
audio procedentes con una base de datos, en busca de
una firma equivalente al ruido generado por el Drone. Si
hay concordancia, un mensaje es enviado al subsistema de
bloqueo (Jammer) para accionamiento.

Radar
Deteccion y clasificacion

El subsistema radar detecta y rastrea blancos aéreos y
terrestres con bajo RCS. A través de esta tecnologia avanzada
proporciona al sistema la capacidad para responder al desafio
de la deteccion eficiente de miniaturas de los Drones, que se
caracteriza por un pequefio RCS.

El radar, al detectar un blanco, envia un mensaje al subsistema
Jammer para accionamiento.

El radar tiene un amplio alcance y es extremadamente ligero.

Camaras de Vigilancia
Deteccion y clasificacion

IACIT desarrollé un algoritmo de procesamiento de imagen
para detectar blancos (Drones), a través de los videos de
camaras de vigilancia del perimetro. El subsistema de camara
detecta el blanco y envia un mensaje al subsistema Jammer
para accionamiento.

Sensor Receptor RF
Deteccion, clasificacion e identificacion

El sensor Receptor RF detecta blancos mediante la recepcién
de las sefiales intercambiadas entre el Drone y su Operador.

El receptor procesa sefiales de RF recibidas y las compara
con una base de datos, buscando una firma (protocolo)
equivalente a la sefial generada por el Drone y / o Operador.

Si hay una coincidencia entre las sefales, se envia un mensaje
al subsistema de bloqueo (Jammer) para su activacion.

El sistema de deteccion por Receptor RF opera con angulo
de apertura de 360° y alcance de cientos de metros (radio de
hasta 1 km).



Tipos de Instalaciones

La solucion IACIT es flexible, modular y tiene A
i figuraciones de instalacion de - rea a proteger
varias con
e NS
acuerdo con la mision. = .
h\ Area de Cobert
’3} ] de los Sensores d
’k Caniantols // Deteccién
. ,,‘r'; antenas del Jamm
Area de Cobert
\‘) fammer /—//% del Jammer

Conjunto de sensores de deteccion (conjunto de sensores
‘ y antenas del Jammer) y bloqueadores con antenas
direccionales

Conjunto de sensores de deteccion (conjunto de sensores
y antenas del Jammer) y solo un bloqueador central con «
antena omnidireccional

Conjunto de sensores de deteccién (conjunto
de sensores y antenas del Jammer) vy
bloqueadores en puntos especificos con antena
omnidireccional
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DRONEBlocker - Informaciones técnicas generales

El DRONEBIocker tiene una interfaz Ethernet (ETH / LAN)
para la configuracion.

El DRONEBIlocker permite la operacion local y/o remota,
o en red. La operaciéon remota puede ser via cable o
wifi (frecuencia exclusiva) y en la operacion en red el
DRONEBIlocker permite la interconexion de todas las
unidades.

El usuario puede configurar el sistema DRONEBIlocker
segln su necesidad de cobertura y frecuencia, asi como
las necesidades de potencia de salida, formas de onda de
sefales y otros.

El DRONEBIlocker posee una interfaz (IHM), que permite
al usuario configurar cada canal independientemente vy
cambiar parametros como: frecuencias, tasas de barrido,
modulaciones y potencia de salida.

El usuario puede iniciar el proceso de BIT (buit-in test),
simular la actuacién del DRONEBIlocker y optimizarlo.

DRONEBlocker posee una herramienta integrada de
simulacion de propagacién de RF, que permite al usuario
simular facilmente la implementacion del DRONEBlocker
en el drea de interés. Esta herramienta estd dedicada al
uso del SCE 0100/ SCE 0200 y puede ayudar al cliente/
usuario en prever la cobertura.

El DRONEBlocker permite el uso de un conjunto de
antenas direccionales u omnidireccionales. Las antenas
direccionales permiten cubrir un sector especifico y
bloquear las amenazas a largas distancias. Las antenas
omnidireccionales permiten la cobertura de 360° contra
las amenazas.

SCE 0100 X SCE 0200

Modelo DRONEBIocker 0100

Uso Militar

2 canales de 10W
2 canales de 50W
2 canales de 100W

Potencia Maxima

Canales hasta 6 canales

DRONEBIocker 0200

Civil

10W por canal

3 canales (tipicamente)

Otras Aplicaciones del DRONEBIlocker

e Prisiones y centros de detencion;
e Organizaciones de gobierno y militares;
¢ Infraestructura critica;

e Refinerias de gas y petrdleo;

e Control de fronteras;

e Unidades antiterroristas;

e Escuadrones antibomba;

¢ Unidades de proteccion VIP;

e Proteccién de convoyes;

¢ Fuerzas militares y bases/campos;
e Fuerzas policiales;

¢ Unidades antidrogas;

e Unidades antimotines;

e Equipos de negociacion de rehenes.
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